
第 45 卷第 9 期

2024 年9 月

Vol.45   No.9

September 2024

通 信 学 报
Journal on Communications

基于Zynq平台的BFV全同态加密算法高效实现
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摘 要：针对BFV全同态加密算法，在Zynq平台上设计了一种高效实现方案。该方案结合负包裹卷积与数论变

换（NTT）算法，优化并加速了多项式乘法的过程。同时采用流水线设计思想和并行化硬件电路架构，加速

BFV算法的RNS实现。系统采用AXI-DMA传输机制高效地实现了ARM和FPGA之间数据传输。在Zynq Ultra‐

Scale+MPSoC ZCU102平台上测试，系统在200 MHz时钟频率下，执行一次同态加法的平均耗时为0.024 ms；执

行一次同态乘法的平均耗时为5.779 ms，其中包括0.874 ms的密文传输时间。与SEAL库和OpenFHE库的实现相

比，所提方案的同态加法实现了4.63倍和6.79倍的效率提升，同态乘法实现了4.43倍和2.95倍的效率提升，这

为全同态加密算法的实际工程实现提供了重要参考。
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Abstract: An efficient implementation scheme for the BFV fully homomorphic encryption algorithm was proposed on 

the Zynq platform. This scheme effectively integrated the negative wrapped convolution with the number theoretic trans‐

form (NTT) algorithm, optimizing and accelerating the polynomial multiplication process. Furthermore, it adopted a 

pipeline design and parallel hardware architecture to enhance the RNS implementation of the BFV algorithm. The sys‐

tem efficiently implemented data transmission between the ARM processor and FPGA using the AXI-DMA transfer 

mechanism. Test results on the Zynq UltraScale+MPSoC ZCU102 platform show that the system performs a homomor‐

phic addition in just 0.024 ms and a homomorphic multiplication in 5.779 ms at a 200 MHz clock frequency, which in‐

cludes 0.874 ms for ciphertext transmission. Compared to the implementations of the SEAL and OpenFHE libraries, the 

proposed scheme achieves efficiency improvements of 4.63 and 6.79 times for homomorphic addition, and 4.43 and 2.95 

times for homomorphic multiplication, providing an important reference for the practical engineering implementation of 

fully homomorphic encryption algorithms.
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0　引言

在传统的云计算领域中，云服务器为用户提供

了丰富的存储资源和计算资源。但云端通常只能处

理未加密的明文数据。因此，为了保护数据隐私

性，数据在云端存储时多以加密形式存在，这就带

来了一个挑战，即数据的计算和分析需要先对加密

数据进行解密，但这一过程增加了数据泄露的

风险。

全同态加密（FHE, fully homomorphic encryp‐

tion）技术允许数据在加密状态同时进行计算，解

密的结果与在未加密数据上执行的结果完全一

致[1]，解决了隐私数据在云计算中的困境。全同态

加密技术展现出巨大的应用潜力，但在实际应用中

仍面临着效率低下的问题。目前，同态加密算法多

依赖于软件算法库的实现，如 SEAL 库[2]、Open‐

FHE库等。这些基于库的实现在安全性和通用性方

面表现良好，但在效率方面普遍不如硬件实现。

硬件实现的典型代表一一现场可编程门阵列

（FPGA, field programmable gate array），在适应全

同态加密算法方面受到其资源限制的挑战。这种复

杂性主要体现在一些高度零碎化、多样性强的操作

上[3]。目前，全同态加密算法在FPGA上实现主要

集中在高效的数论变换（NTT, number theoretic 

transform）模块、多项式运算模块、同态乘法模块

或加解密模块，而并非整个全同态加密算法。为了

寻求有效的工程解决方案，许多研究者发现使用

ARM+FPGA或CPU+FPGA等异构平台是实现完整

全同态加密算法的新路径。本文的主要贡献如下。

1) 设计了一种基于 Zynq 平台的 BFV（Brak‐

erski-Fan-Vercauteren）全同态加密算法高效实现方

案。通过整合负包裹卷积（NWC, negetive wrapped 

convolution）和数论变换算法，优化并加速了多项

式乘法的过程；利用可变滑动窗口法改进了模约减

步骤。此外，通过增加流水线的深度和采用并行化

的硬件架构，设计了7组剩余多项式计算单元，每

个计算单元内置2个NTT蝶形运算核心，提高了同

态乘法的计算效率。在数据流传输方面，采用

AXI-DMA 传输机制优化信号传输的时序，实现

ARM和 FPGA之间的高效数据传输。并通过以太

网TCP实现客户端与服务器之间的稳定通信。

2) 基于TCP从端到端实现了完整的BFV全同态

加密算法。在Zynq UltraScale+MPSoC ZCU102平台

上进行硬件测试，本文方案实现的同态加法运算平

均耗时仅为0.024 ms；同态乘法运算的平均耗时为

5.779 ms，这其中包括 0.874 ms的密文传输时间。

与SEAL库和OpenFHE库相比，这一测试结果在同

态加法上分别实现了 4.63倍和 6.79倍的效率提升，

在同态乘法上分别实现了 4.43倍和 2.95倍的效率

提升。

1　相关研究

当前CPU中普遍缺乏硬件模算术单元[3]，导致

基于模算术单元的同态加密方案在软件实现上性能

受限。基于环上带错误学习（RLWE, ring learning 

with error）问题构建的同态加密方案，操作对象是

具有大整数系数的多项式。相较基于错误学习

（LWE, learning with error）问题构建的同态加密方

案，RLWE方案更为安全、高效，但其涉及大规模

的多项式算术运算，这些高昂的计算开销阻碍了同

态加密技术在实际应用中的进程。

自Dijk等[4]首次提出全同态加密方案以来，诸

多同态加密算法的研究不断涌现。Gentry 等[5]在

IMB X3500服务器上实现了全同态加密方案，但却

引发了密钥存储的问题，且该方案实现的时间代价

十分高昂，如运行一次Bootstrapping操作的执行时

间高达30 min。近些年来，同态加密算法的硬件加

速实现研究随着算法的优化持续发展推进，主要分

为以下三类。

1) 基于FPGA的全同态加密算法加速器。Roy

等[6]提出了用于多项式环全同态加密方案的硬件实

现架构。该方案的目标算法为 YASHE。作者以

FPGA作为硬件平台，有效结合数论变换和负循环

卷积[7]算法，设计了一种软硬件协同实现的方案。

在后续的研究中，Roy等[8]将硬件加速方案架构放

在BFV上，提出了一个基于 FPGA的BFV方案全

同态加密加速器的架构，该加速器应用了 Halevi

等[9]提出的算术优化技术。谢刚[10]在基于FPGA的

BFV同态计算加速器的设计与实现的研究中，采用

蒙哥马利模约减加速多项式乘法中的系数规约。其

增加了算法实现的复杂度，需要对输入和输出进

行额外的域转换处理，以及对于某些特定的模数，

该算法的效率可能不是最优的。此外，由于文献[8]

直接将密文存放在DDR中，而文献[10]中客户端

和服务器之间采用的是串口协议进行密文与密钥的
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传输，通信效率受限且与实际应用场景不符。

2) 基于图形处理单元（GPU, graphics process‐

ing unit）的全同态加密算法加速器。Badawi等[11]

提出了一种基于图形处理单元的同态加密实现方

案。该方案采用计算统一设备架构（CUDA, com‐

pute unified device architecture）实现，通过规避

多精度算术加速底层运算。此外，文献[12-15]也

是基于GPU的加速器实现研究，但其加速效果并

未达到预期，仅呈现出2~4个数量级的提升。这种

局限性可能源于同态加密中涉及的大量非元素级数

据流操作与 GPU 现有架构之间的不匹配，以及

GPU 片上存储容量有限导致的频繁数据迁移

需求[16]。

3) 基于专用集成电路（ASIC, application-spe‐

cific integrated circuit）的全同态加密算法加速器。

为追求 FHE技术计算效率的极致性，一些学者尝

试为同态加密设计专用电路，也就是“芯片”。Sa‐

mardzic等[16]提出了一种名为“F1”的全同态加密

硬件加速器。该加速器基于ASIC设计，实现了对

软件 3~4个数量级的加速。Samardzic等[17]设计了

一款名为CraterLake的FHE加速器，能够高效地处

理无限乘法深度的 FHE程序，其性能优于以往最

好的 FHE加速器约 11.2倍。这些成果的加速效果

显著，但相应的开发成本也是最高的。

综上所述，当前主流的研究趋势主要集中在

FPGA、GPU和ASIC平台上。在具体应用中，根

据实际需求对这些硬件平台的特性进行全面评估至

关重要，应确保本文算法实现能够达到最佳的性能

和效率。

2　基础知识

2.1　格密码

格密码是一种基于格论构建安全公钥密码系统

的密码学方法，它由向量集合构成空间，具有一定

的几何和代数性质[18]。

格密码的核心构建依赖于基于格的数学难题，

其中与同态领域密切相关的是LWE问题和RLWE

问题。在LWE问题中，Regev[19]将其量子规约到了

格上的标准困难问题，该问题具有搜索问题和判定

问题2个版本。这些问题旨在格中寻找特定向量或

求解线性方程组，具有困难性。然而，基于LWE

问题构建密码算法的效率问题成为使用的限制因

素，例如，在LWE框架下生成一个伪随机数的代

价是非常高昂的。为了克服此类问题，Lyuba‐

shevsky等[20]通过引入多项式工具，就是目前人们

所熟知的RLWE。基于RLWE的加密方案相比于基

于LWE的加密方案在效率、安全性和扩展性方面

均有明显的改善。目前，许多实用的格密码方案都

是基于RLWE问题构建的，如BFV、BGV（Brak‐

erski-Gentry-Vaikuntanathan）、CKKS（Cheon-Kim-

Kim-Song）等。

2.2　BFV算法

BFV方案是由Fan等[21]提出的。该方案能通过

Bootstrapping操作实现真正的“全同态”，但其时

间成本高，且在资源有限的FPGA上更具困难。为

兼顾效率和资源问题，本文采用的BFV为层次型

的RLWE方案，通过预先设定乘法电路的最大深

度，允许在该深度范围内执行同态乘法操作。

BFV的RLWE方案中定义了一个特殊的多项式

环R =
Z [ x ]

xn + 1
，其中 xn + 1为多项式模，以确保将

计算结果规约到多项式环上。BFV算法的5个主要

组成部分如下。

1) 密钥生成算法（BFV-KeyGen）：包括私钥

生成算法、公钥生成算法和计算密钥生成算法。

① 私钥生成算法。从多项式空间R2中选取私

钥 s，其中将R2定义为系数在{ -1,0,1}中独立且随

机均匀选择的多项式集；输出私钥 sk = s。

② 公钥生成算法。输入私钥 sk = s，选取

pk0 = [- (as + e ) ]q， pk1 = a， 其 中 a ← Rq，

e ← χ；输出公钥为

pk = ( pk0,pk1 ) = ([ -(as + e) ]
q
,a) (1)

③ 计算密钥生成算法。输入私钥 sk = s；设

l = ë ûlogT( )q ，对于 i ∈ [0,l ]，选取 ai ← Rq，ei ← χ，

T = é
ê

ù
úq ；输出计算密钥为

rlk =
é

ë
êêêê([ -(ai s + ei ) + T i s2 ]

q
,ai ):i ∈ [0,l ]ù

û
úúúú (2)

2) 同态加密算法（BFV-Enc）：输入明文m ∈ Rt，

公钥 pk；记 p0 = pk [0]，p1 = pk [1]，Δ = ê
ë
êêêê ú

û
úúúúq

t
，选

取u ← R2，e1,e2 ← χ；输出密文为

ct = ([ p0u + e1 + Δm]
q
,[ p1u + e2 ] q ) (3)
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3) 同态解密算法（BFV-Dec）：输入密文 ct，

私钥 sk = s；令c0 = ct [0]，c1 = ct [1]；恢复明文为

m′ =
é

ë

ê

ê
êê
ê

ê t [ ]c0 + c1 s
q

q

ù

û

ú

ú
úú
ú

ú

t

(4)

4) 同态加法（BFV-Add）：输入密文ct1 = (ct1 [ 0 ] , 

ct1 [1])，ct2 = (ct2 [ 0 ] ,ct2 [1])；输出同态加法结果为

([ct1[0] + ct2[0] ]
q
,[ct1[1] + ct2[1] ] q ) (5)

5) 同态乘法（BFV-Mult）：输入密文ct1 = (ct1 [ 0 ] , 

ct1 [1])，ct2 = (ct2 [ 0 ] ,ct2 [1])，计算密钥rlk =( rlk [ 0 ] , 

rlk (1) )；计算密文的基础乘法，输出 3 个密文分

别为

c0 =
é

ë

ê
êê
ê t ( )ct1[ ]0 ct2[ ]0

q

ù

û

ú
úú
ú

q

(6)

c1 =
é

ë

ê
êê
ê t ( )ct1[ ]0 ct2[ ]1 + ct1[ ]1 ct2[ ]0

q

ù

û

ú
úú
ú

q

(7)

c2 =
é

ë

ê
êê
ê t ( )ct1[ ]1 ct2[ ]1

q

ù

û

ú
úú
ú

q

(8)

然后，进行重线性化，将 c2改为以T为基的形

式，即 c2 =∑
i = 0

l

c2
( )i T i c

(i )

2 mod q，其中 l = ë ûlogTq ，

c2
( )i ∈ RT；计算同态乘法。

c0′ =
é

ë
ê
êê
êc0 +∑

i = 0

l

rlk [ i ][0]c2
( )i ù

û
ú
úú
ú

q

(9)

c1′ =
é

ë
ê
êê
êc1 +∑

i = 0

l

rlk [ i ][1]c2
( )i ù

û
ú
úú
ú

q

(10)

最后，输出同态乘法结果(c0′,c1′)。
通过上述算法，可以发现同态乘法是BFV整

个方案中计算成本最高的环节。执行一次同态乘法

需要执行 4次多项式乘法和 1次多项式加法，且同

态乘法本质上又包含同态加法。因此，本文的重点

在于同态乘法的加速。

2.3　NTT数论变换

同态加密算法的核心是在维持密文状态的同时

能够对密文执行计算，这些计算在数学上表现为多

项式操作。在多项式操作过程中，如果采用系数表

示法进行多项式乘法，将会显著降低在密文空间中

的运算效率。这种问题在处理大规模数据集或频繁

进行多项式乘法时尤为突出。

快速傅里叶变换（FFT, fast Fourier transforma‐

tion）是一种提高多项式乘法运算效率的方法。然

而，FFT在涉及复数运算时不可避免地会带来精度

损失[22]，这种损失会给计算结果带来误差。在同

态加密领域，这种误差是希望能避免的，因为它会

导致解密失败。NTT算法作为一种替代方法，在

ZP 上进行能有效地规避此问题。NTT算法与离散

傅里叶变换（DFT, discrete Fourier transform）有类

似之处，DFT及其逆变换分别为

Xk = ∑
n = 0

N - 1

xne
-  

2πi
N

nk
, k = 0,1,⋯,N - 1 (11)

xn =
1
N∑k = 0

N -1

Xke
2πi
N

kn
, n = 0,1,⋯,N -1 (12)

FFT是一种实现DFT的高效算法，它的基本思

想是分治。FFT 在于单位根存有以下 3 个关键

性质。

1) 周期性：n个单位根互不相同，且幂具有周

期性。

2) 消去引理：对于任意的整数 n ≥ 0,k ≥ 0 及

d > 0，则有

wdk
dn = e

2dkπ
dn

i
= e

2kπ
n

i
= wk

n (13)

3) 折半引理：如果 n为偶数，则 n个 n次单位

复根的平方将构成
n
2
个不同的

n
2
次单位复根的

集合。

( )w
k + n

2
n

2

= w2k + n
n = w2k

n = ( )wk
n

2
= wk

n
2

(14)

定义 g为素数模 p的一个原根，令 gn = g
p -1

n ，

则称 gn 为模 p下的 n次主单位根。g0,g1,⋯,gp -1 和

0,2,⋯,p -1形成一个一一对应的简化剩余系，有

g n
n ≡ 1(mod p ) (15)

g
n
2
n ≡ -1( mod p ) (16)

(g
k + n

2
n ) 2

= g 2k + n
n ≡ g k

n
2

(mod p ) (17)

这说明原根具有与单位根相同的3个性质。因

此，把复平面的单位根映射到有限域的原根上，只

需将 wn 替换为 gn，得到的数论变换及其逆变换

（INTT, inverse number theoretic transform）分别为

··195



通 信 学 报 第 45 卷 

Xk = ∑
n = 0

N -1

xn gnk (mod p ) , k = 0,1,⋯,N -1 (18)

xn =
1
N∑k = 0

N -1

Xk g- kn (mod p ) , n = 0,1,⋯N -1  (19)

2.4　RNS剩余数系统

剩余数系统（RNS, residue number system）是

一种非传统的数制，它将整数表示为一组互素模数

下的余数[23]。这种表示方式的独特之处是加法运

算和乘法运算可以在各个模数下独立执行，大幅提

高了并行计算的能力。

RNS 需要选择 k 个互不相同且互素的正整数

m1,m2,⋯,mk，它们的乘积确定了剩余数系统能够

表示的数值范围。任意整数X在RNS下的表示形

式为一组余数 ( x1,x2,,⋯,xk )，其中，每个余数 xi 都

是 整 数 X 除 以 对 应 模 数 mi 后 的 余 数 ， 即

xi ≡ X mod mi。

下面以多项式乘法为例，2个多项式 A ( x ) 和

B ( x ) 分 别 为 A ( x ) = a0 + a1 x + ⋯ + an -1 xn -1 和

B ( x ) = b0 + b1 x + ⋯ + bn -1 xn -1，则 C ( x ) = A ( x ) 

B ( x )的每个系数都可以在各模数mi下独立地进行

计算，然后利用中国余数定理（CRT, Chinese re‐

mainder theorem）将各模数下的计算结果合并，得

到最终的系数。

CRT 是一种能够将 RNS 中的余数表示形式

转换回传统的整数表示形式的方法[24]。假设

M =∏
i = 1

k

mi，且Mi =
M
mi

，则可以通过式(20)从余数

( x1,x2,⋯,xk )中恢复出原始整数X。

X =∑
i = 1

k

xiMiM
-1

i mod M (20)

其中，M -1
i 表示Mi在模数mi下的逆元。

3　算法硬件电路架构设计

3.1　系统总体架构方案

本节设计了基于Zynq平台的BFV全同态加密

算法高效实现的系统总体架构。将执行加密、密

钥生成和解密的电脑端视为客户端（PC 端），将

执行同态运算的Zynq视为服务器，执行计算复杂

度最高的操作——同态运算，两者之间采用

TCP。本文把 Zynq 的 FPGA 部分称为 PL 端 ，

ARM 部分称为 PS 端。BFV 全同态加密算法高效

实现的系统架构如图 1所示。

在系统架构中，PS端担当“CPU”角色，负

责接收和存储来自客户端（PC端）生成的计算密

钥和密文数据；生成指令并通过AXI4-Lite控制PL

端进行同态运算；PS端与PL端的密文和密钥数据

通过AXI4-Stream协议传输。为提升传输效率，PS

端的DDR4存储器与 PL端之间采用直接存储器访

问（DMA, direct memory access）方式进行通信。

3.2　参数设计

在开始硬件设计之前，首先要确定实现全同态

加密方案所需的参数。本文在参数设计时借鉴了文

献[25-28]的相关研究，在算法安全性和性能之间做

出了合理的均衡。本文采用的BFV全同态加密算

法参数设计如表1所示。

在表1中，模多项式环的阶数为4 096，模交换

前的密文多项式系数模 q为 180 bit。通常情况下，

密文模数q越大，表示密文空间越大，其所能容纳

的噪声越多，意味着系统能够执行更多次同态计算。

模交换后的密文多项式系数模数称为Q，这是一个

模数提升的操作，因此Q远大于密文模数q。

BFV-Enc

BFV-Dec

=5
=?
12

D?12

AXI4-StreamAXI4-Lite

ARM?8

DMA

BRAM 61/

D??/63

rlk

6>m
0
,m

1

BFV-KeyGen

=<0</+6>m′

2/,�PC,�

c
0
,c

1

TCP

c'

PS,�(ARM)

DDR4

**8

PL,�(FPGA)

,?;
B<63

->8�Zynq�

图1　BFV全同态加密算法高效实现的系统架构

  表1　 BFV全同态加密算法参数设计

算法指标

模多项式环的大小n

模交换前的密文多项式系数模q/bit

模交换后的密文多项式系数模Q/bit

电路深度

安全参数/bit

参数值

4 096

180

390

4

80
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同态加密本质上包含噪声，这种噪声不仅保障

了算法的安全性，也限制了执行同态乘法运算的次

数。若噪声累计超过某个阈值，将导致解密失败。

其中，所能允许的最大同态乘法次数，即“电路深

度”取决于同态加密算法参数的设置。此系统中电

路深度设置为4，安全参数为80 bit。

3.3　软硬件数据存储和传输方案设计

本节设计了异构计算平台下软硬件之间的数据

传输方案，数据存储与传输过程如图2所示。为避

免同态运算过程中对存储空间的重复访问，本文将

所有密文数据存储在Zynq的PL端的BRAM，有效

降低了时间成本。相比于密文数据，计算密钥所占

的存储空间大约为其3倍。在同态加法运算中，这

些计算密钥不会被使用，而在每次同态乘法运算中

它们仅被使用一次。因此，选择将计算密钥存放在

Zynq的PS端的DDR4。

本文方案采用AXI4（advanced extensible inter‐

face 4）协议中的 AXI4-Lite 和 AXI4-Stream 用于

SoC内部的数据交换。AXI4-Lite用于简单的寄存

器访问，如配置DMA寄存器和分发来自ARM的

操作指令，它不支持突发传输。考虑到密文多项式

系数的存储特性不需要复杂的地址控制，因此，这

些系数被视为流数据并通过AXI4-Stream进行突发

传输。

在 ARM 与 FPGA 之间，采用 DMA 机制传输

密文和计算密钥的多项式系数。在传输启动前，

必须使用 AXI4-Lite 协议配置 DMA 寄存器。之后

DMA 通过 AXI4-Stream 协议独立完成数据传输。

此外，本文在 ARM 端基于轻量级 IP 协议栈 Lwip

设计了网络应用程序，为客户端与服务器之间提

供网络通信服务。传输的数据包括密文数据 c 和

计算密钥 rlk。

4　多项式乘法运算方案设计

4.1　NTT算法

在多项式乘法运算中采用的NTT迭代算法[22]

如算法1所示。

算法1 NTT迭代算法

输入 n -1次多项式 a ( x ) ∈ Zq [ x ]，n次单位

根wn ∈ Zq

输出 多项式A ( x ) ∈ Zq [ x ] = NTT (a )

1) A ← BitReverse (a )

2) for m=2 to n by m=2m do

3)      wm ← w
n
m
n

4)      w ← 1

5)      for j=0 to 
m
2
–1 do

6)          for k=0 to n–1 by m do

7)               t ← wA é
ë
êêêê ù

û
úúúúk + j +

m
2

8)               u ← A [ k + j ]

9)               A [ k + j ]← u + t

10)             A é
ë
êêêê ù

û
úúúúk + j +

m
2
← u - t

11)         end for

12)         w ← wwm

BRAM

Coefficient

AXI-DMA

TCP

AXI4-Lite

AXI4-Stream

AXI4-Full5>,?;

0<5B

=<B<1.

DDR

Adress0

Adress2

Adress3

�

Adress1

BRAM0

�

BRAM1

BRAM2 BRAM3

BRAM4 BRAM5

BRAM6 BRAM7

PC,

PS,

PL,

图2　数据存储与传输过程
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13)     end for

14) end for

该迭代算法首先需要对多项式进行预处理操作

BitReverse(a)；然后进入迭代主循环，该循环从m=2

开始翻倍，直到m=n；接着进入内部的蝶形循环

Butterfly loop，主要由常数模乘、模加和模减运算组

成。对于每个 j值会对k值进行遍历，线性组合2个系

数分别为A [ k + j ]← u + t和A é
ë
êêêê ù

û
úúúúk + j +

m
2

 ← u - t。

其中，t和 u为中间变量，用于存储当前正在进行

蝶形循环的 2个系数值；最后更新w的值，令w =

wwn。由于NTT的逆变换与正变换迭代过程类似，

这里不再赘述。

由此可见，在使用NTT来计算多项式乘法时，

实际上是用多项式的点值表示法代替系数表示法，

利用点值的乘积从而简化多项式乘法中系数相乘的

过程。但是，NTT要求选择足够的点值来确保乘法

后的多项式可以被正确地表示和重构。具体来说，

需要首先对原始多项式进行“补零”，然后进行2n

点的NTT。

对于2个多项式，根据NTT算法，可以使用式(23)

计算。

A ( x ) = an - 1 xn - 1 + ⋯ + a1 x + a0 (21)

B ( x ) = bn - 1 xn - 1 + ⋯ + b1 x + b0 (22)

C ( x ) = INTT2n [ NTT2n ( A ( x ) )⊙NTT2n ( B ( x ) ) ]

(23)
其中，⊙表示对应点值的乘积。

4.2　结合负包裹卷积的NTT优化

BFV全同态加密方案中的多项式乘法是建立在

多项式环Z [ x ]上的，此过程需要对乘法结果C ( x )

模多项式 f ( x )，考虑到BFV方案中模多项式 f ( x )

为“xn + 1”的特殊形式，可借此采用负包裹卷

积[7]的方法优化多项式环上的NTT算法。这样可以

避免在执行NTT前对多项式A ( x )和B ( x )补零，以

及对最后结果C ( x )模多项式 xn + 1的操作[27]，从

而简化硬件电路设计。负包裹卷积的定义如下。

记ψ是Zq上的2n次单位原根，即ψ2n ≡ 1modq，

且对于所有 i < 2n均有ψi ≠ 1modq。则有

A = (ψa0,ψ3a1,⋯,ψ2n - 1an -1 ) (24)

B = (ψb0,ψ3b1,⋯,ψ2n - 1bn -1 ) (25)

记A和B的负包裹卷积为

C = (ψ-1,ψ-3,⋯,ψ- (2n - 1) )⊙INTTn

[ NTTn ( A)⊙NTTn ( B ) ] (26)

结合负包裹卷积的NTT优化算法计算多项式

乘法如算法2所示。

算法2 结合负包裹卷积的NTT优化算法

输入 A ( x )，B ( x ) ∈ Zq [ x ]

( xn + 1)
， 2n-th root of 

unity ψ ∈ Zq

输出 C ( x ) = A ( x ) B ( x )∈ Z [ x ]

xn + 1
，

A' ( x ) ← NTTn [ A ( x )⊙(ψ,ψ3,⋯,ψ2n -1 ) ]，
B' ( x ) ← NTTn [ B ( x )⊙(ψ,ψ3,⋯,ψ2n -1 ) ]，
C' ( x ) ← A' ( x )⊙B' ( x )，

C ( x ) ← INTTn [ C' ( x )⊙(ψ-1,ψ-3,⋯,ψ- (2n -1) ) ]

在多项式乘法模块的硬件电路设计中，可以对

ψ相关的固定参数 (ψ,ψ3,⋯,ψ2n -1 ) 和 (ψ-1,ψ-3,⋯, 

ψ- (2n -1) )进行预计算，以牺牲存储空间为代价换取

算法执行效率的提升。

4.3　基于NTT并行计算加速方案设计

在RNS下，同态乘法的本质依旧是基于各个

余数基的多项式系数之间的加法、减法和乘法。本

节为同态乘法设计通用的剩余多项式计算单元，并

通过实例化多个单元，实现NTT并行计算加速。

本文所采用的RNS剩余数系统将密文多项式系

数模q（180 bit）分解为6组30 bit的互素小模数q0~q6。

对于模交换过程中所需的更大模数Q（390 bit），以

同样的30 bit互素小模数进行分解，需要13组互素

小模数 q0~q12。但这两步模数交换并非同时进行。

因此，本文采取共享资源的策略，模数q和Q共用

6个 30 bit的互素小模数 q0~q6，而为模数Q额外设

置 7个 30 bit的互素小模数q7~q12。例如，第一个剩

余多项式计算单元负责专门处理以q0和q6为模数的

运算，第二个计算单元处理以q1和q7为模数的运算，

依次类推，第七个计算单元只处理以q12为模数的运

算，该分配方式如图3所示。该策略可以有效避免硬

件资源的浪费。
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图3　剩余多项式计算单元分配方式
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在确定剩余多项式计算单元的数量后，需要对

每个计算单元分配适宜的存储资源。在FPGA端采

用BRAM作为密文数据存储空间。由于FPGA中每

块BRAM36K的地址空间都是连续的，可将密文多

项式系数以数组的形式依次存入。又因为每块

BRAM36K拥有36 KB的存储容量，由此设定每个

多项式的系数位宽为 30 bit，则每块BRAM36K最

多可以存储 1 024个 30 bit的系数。存储一个 4 096

阶的密文多项式需要使用4块BRAM36K。

此外，每块BRAM36K均为双口BRAM，支持

一个写端口和一个读端口，所以一个包含 4 块

BRAM36K的密文多项式在每个时钟周期内可支持

4 个系数的读操作和写操作。由 NTT 迭代算法可

知，执行一次NTT迭代算法中的Butterfly loop，需

要 2个多项式系数作为输入，并输出 2个对应的多

项式系数。因此，本文方案可以为每个剩余多项式

计算单元设计2个NTT蝶形运算核心，这样在每个

时钟周期内可以执行 2 次蝶形运算，以充分利用

4块BRAM36K的读写能力。双NTT蝶形运算核心

架构设计如图4所示。

尽管上述双NTT蝶形运算核心架构的设计实

现了对BRAM资源的合理分配，但仍存在以下2个

问题：一是在单个时钟周期内，2个NTT蝶形运算

核心无法同时对同一块 BRAM 进行读取或写入；

二是一个NTT蝶形运算核心不能从单个BRAM中

同时读取2个系数。根据NTT算法，读取2个系数

需耗费2个时钟周期，而本文想要在单个周期内完

成。经过分析，这些问题的主要原因在于内存访问

机制的冲突。文献[6,8,10,29]均有对内存访问冲突

的研究，本文在蝶形运算核心与BRAM交互访问

中采用文献[8,10]的做法。

图 5 展示了双 NTT 蝶形运算核心内存访问

BRAM的优化方法。图5的最左侧部分是针对算法中

A [ k + j ]和A é
ë
êêêê ù

û
úúúúk + j +

m
2

 这2个系数不能同时读取的

问题。该优化方法通过将两块位宽为30 bit、深度为

1 024的BRAM36K组成一个“新的BRAM”（位宽

为 60 bit、深度为 1 024），如 BRAM1 与 BRAM3、

BRAM2与BRAM4。每两块BRAM具有相同的地址

和读写使能信号，这种数据存储方式可以解决不能同

时访问2个系数的问题。然后，这2个“新的BRAM”

分别由2个NTT计算核心控制（图中虚线方框），通

过交替读写的方式避免访问冲突。其中，Ri和Ri '(i =

0,1,⋯,1 023)分别表示第一个和第二个NTT蝶形运

算核心里蝶形循环模块Butterfly loop的系数“读请

求”，这种方法能够有效规避2个核心同时对BRAM

进行读写的现象。访问模式与蝶形循环算法外层的

参数m相关，此处以m=2 048为例。

4.4　基于滑动窗口模约减的优化

对于固定模数的求模运算，一种有效的做法是

滑动窗口算法。根据窗口的可变性，它主要分为定

长滑动窗口和可变滑动窗口。文献[8]在求模运算中

采用了定长滑动窗口，虽然文献[10]采用了Mont‐

gomery约减对系数的规约起到一些速度上的优化，

但却增加了电路面积和逻辑设计的复杂性。因此，

本文决定采用性能相较于定长滑动窗口更优的可变

滑动窗口。

可变滑动窗口使零窗口数量尽可能大，从而减

少乘法阶段所需的乘法次数，其特殊点在于窗口提

取的过程，提取方法如下。

记wi 为第 i个窗口的值，|wi|为每次提取的窗

口长度，z表示窗口w后0的个数，则

E = ( (w12|w2| + z1 + w2 )2|w3| + z2 + ⋯ + wt )2|wt + 1| + zt    

(27)

2D50

BRAM36K
BRAM36K
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BRAM36K
BRAM36K

?)E,)E

BRAM36K
BRAM36K

BRAM36K
BRAM36K

?)E,)E

NTT+?B</?1 NTT+?B</?2 NTT+?B</?13 NTT+?B</?14

图4　双NTT蝶形运算核心架构设计
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5　模交换方案设计

在同态乘法中，涉及 2个关键模交换的步骤：

Lift (q → Q ) 和 Scale (Q → q )。Lift (q → Q ) 步骤

发生在多项式乘法之前，它将 4个以模 q表示的密

文多项式转换到更大的模Q空间中；Scale (Q → q )

步骤则发生在多项式乘法之后，将结果从模Q降回

到模q。

记a为在环Rq上的多项式 f ( x )的一个系数，ai

为 a 的 RNS 表示，且该 RNS 的余数基为 qi (i =

0,1,⋯,12)。

5.1　基于RNS的Lift(q→Q)功能实现

Lift (q → Q )的计算步骤如下。首先，将RNS

系统中的以余数基q
0
,q

1
,q

2
,q

3
,q

4
,q

5
,q

6表示的多项式

转换为以余数基为q表示的形式。如式(28)所示。

a =∑
i = 0

5

aiq͂iq
*
i (28)

其中，q*
1 =

q
qi

，q͂i为q*
i 的模逆。

然后，将余数基为 q的多项式转换为另外 7个

余数基 q6~q12，最终得到以 13 个余数基 q0~q12 的

RNS多项式表示。计算步骤如式(29)所示。

ai = a mod qi, i = 6,⋯,12 (29)

Halevi等[9]提出基于近似中国余数定理的优化

方法，希望通过一些快速运算取代式(29)中耗时较

高的求模操作。下面以余数基中的一个基 q6 为例

介绍求解过程，如式 (30)所示。其他余数基 qi 的

求解过程与此类似。

a6 =∑
i = 0

5

(aiq͂i mod qi )q*
i -v'q6 (30)

其中，ai,qi,q͂i均为二进制表示位宽为30 bit的整数；

v'经化简后得到v' = ∑
i = 0

5 ( )aiq͂i mod qi

qi

。

为契合FPGA并行计算的特性，在Lift (q → Q )

硬件实现上，本文同样采用该优化方法，即用多个

小 整 数 的 乘 积 来 取 代 大 整 数 的 模 运 算 。

Lift (q → Q )由5个相应的硬件模块通过“流水线”

的方式实现，如图6所示。
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5.2　基于RNS的Scale(Q→q)功能实现

为避免大整数取模运算，Scale (Q → q )实现方法

与5.1节中Lift (q → Q )方法保持一致，如图7所示。

Scale (Q → q )将余数基q0,q1,⋯q12转换为余数

基 q0,q1,⋯,q5，实现多项式系数从模数Q到模数 q

的转换。这一转换过程并非一步到位，而是先将模

数 Q 转 换 成 模 数 p 的 多 项 式 形 式 ， 再 利 用

Lift (q → Q )对模数p进行模数提升进而得到模数q

的多项式。其中，模块1和模块2通过计算ai与 Ii、

Ri乘积之和来代替大整数求模运算；模块3为模块4

提供中间计算值 aj '；模块 4输出模数 p的 7个余数

基下的RNS表示并将结果提供给模块5；最终模块5

再次调用Lift (q → Q )电路实现RNS模数 p到模数

q的转换。

6　实验测试

实验采用的硬件电路平台为 Zynq UltraScale+

MPSoC ZCU102，该开发板搭载了 Xilinx 公司的

XCZU9EG-2FFVB1156型号芯片。

此外，使用 Vivado 2020.1 和 Vitis 2020.1 作为

开发平台。FPGA端基于Verilog语言，结合部分 IP

核 （block memory generator、 distributed memory 

generator、multiplier）实现复杂的功能模块；ARM

端采用 C 语言；客户端软件层采用 C++语言编写

基于TCP通信协议的同态加密程序。

6.1　正确性测试

6.1.1　内存资源管理测试

本节对同态运算的内存资源管理模块进行测

试。该模块由 7个独立的Memory Block子模块组

成，每个Memory Block都对应一个剩余多项式计

算单元，其配置有 9 个深度为 2 048、位宽为

60 bit 的存储单元。每个存储单元又进一步采用

真双口 RAM 实现，以支撑高效的并行数据访问

与处理。

图8展示了该内存资源管理模块读写功能的仿

真测试，本文采用了4.3节中的BRAM访问优化策

略以避免 2 个蝶形运算核心间的管理矛盾，并为

BRAM的各地址依次写入数据。因限于篇幅，本节

仅展示Memory Block 0（MB0）的测试结果，其他

模块与此类似。

6.1.2　NTT/INTT功能测试

NTT和 INTT算法是多项式乘法运算的关键组

成部分。在基于NTT的并行计算加速中，本文为

每个剩余多项式计算单元设计 2个蝶形运算核心。

功能仿真测试结果如图9所示。

测试结果表明，当INTT执行完毕后，done信号

会被拉高一个周期，随后系统将会为密文多项式的

系数分配存储资源，这会耗费一定数量的时钟周期。

信号ntt_result和 intt_result分别为NTT和 INTT的计

算结果，信号ntt_expected和 intt_expected均为在该

参数设置下的预期计算结果，它们不依赖Verilog程

序，而是在Python环境下编译产生并存储在 txt文件

中，然后在 testbench仿真文件中通过$readmemh指

令进行读取。这2个信号用于对比验证Verilog程序

中 NTT/INTT 算法的正确性，实验结果对比验证

无误。

6.2　计算效率测试

本文设计的同态乘法硬件电路由多个子模块共
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同实现，包括NTT、INTT、多项式系数乘法、多

项式系数加法、Lift (q → Q )和Scale (Q → q )。顶

层电路已集成所有子模块，并采用额外的电路通过

状态机实现对同态运算的流程控制。

系统根据接收到的指令调用相应子模块执行功

能，从而实现整个同态乘法的过程。经测试，在

200 MHz工作频率下执行一次同态乘法所需子模块

的执行次数和耗费时间如表2所示。

密文和密钥在PS端与PL端之间的传输采用PL

端的AXI-DMA软核实现，本文在文献[8]和文献[10]

的基础上，对DMA的传输时序进行了优化，保证

了数据流传输的连续性。

在数据流方面，密文和计算密钥均由客户端产

生并通过TCP通信协议发送至服务器Zynq，被存储

在PS端的DDR4中；而这一步骤在文献[8]和文献[10]

图8　Memory Block 0内存资源管理测试

图9　基于双蝶形运算核心的NTT/INTT测试

  表2　 执行一次同态乘法所需子模块的

执行次数和耗费时间

子模块

NTT

INTT

多项式系数乘法

多项式系数加法

Lift (q → Q )

Scale (Q → q )

计算时间（不包括数据传输时间）

执行次数/次

14

8

20

26

4

3

—

耗费时间/ms

1.358

0.872

0.280

0.338

0.332

0.255

3.435

··202



第 9 期 杨亚涛等：基于Zynq平台的BFV全同态加密算法高效实现

中并没有体现。经实际测试，计算密钥的传输时

间约为 1.47 ms，完整执行一次同态乘法耗时为

4.905 ms。此外，还需考虑发送和接收密文多项式

的时间成本，两者分别为0.581 ms和0.293 ms。综

合以上各项时间开销，系统完成一次同态乘法总耗

时为5.779 ms。表3分析了同态运算时间消耗。

与同态乘法相比，同态加法在实现上要容易

许多，仅需调用 2 次多项式系数模加运算。在不

考虑密文数据传输的情况下，实际执行一次同

态加法的耗时仅为 0.024 ms，执行一次同态乘法

的耗时为 4.905 ms。

在计算机平台（Intel Core i7-10870H CPU @ 

2.20 GHz）上运行与本文方案参数相同的SEAL库

和OpenFHE库的BFV实例，并与近年来时钟频率

和参数接近的相关研究进行对比。结果如表 4

所示。

测试结果表明，本文方案相比于 SEAL 库和

OpenFHE库在相同参数下的同态运算效率有显著

提升。在不考虑密文传输时间的情况下，同态加

法的效率提升分别达到 4.63倍和 6.79倍；在考虑

密文传输时间的情况下，同态乘法的效率提升分

别为 4.43倍和 2.95倍。实验结果表明，本文方案

在同态乘法运算效率上略低于文献[8]，主要是因

为文献[8]的密文直接存储在 DDR 中，并未考虑

客户端与服务器之间的通信开销。此外，本文方

案在取模运算中采用了可变滑动窗口法，使取模

操作更加灵活且适当增加了流水线深度。通过在

组合逻辑路径中插入多级寄存器来缩短关键路

径，优化了时序并提升了电路的稳定性。

6.3　硬件资源利用分析

在完成功能和效率测试后，对硬件资源的利用

情况进行分析，结果如表5所示。

从表5中可看出，各种硬件资源的利用情况并

不均衡，占比最高的是 BRAM，其次为 LUT。原

因是在计算过程中 FPGA 采用 BRAM 作为存储资

源，而且NTT及同态乘法算法中的参数均通过预

计算的方法提前处理并存入BRAM。实际上，本文

是以BRAM资源为代价换取FPGA与DDR4之间较

少的数据传输量，从而降低PS端与PL端之间的通

信开销。

7　结束语

本文在Zynq平台上完整实现了BFV全同态加

密算法。经过测试，在多项式环的大小 n=4 096，

密文多项式系数模 q=180 bit 且采用 6 组余数基的

RNS配置下，系统执行一次同态加法的平均耗时

为0.024 ms；执行一次同态乘法的平均耗时为5.779 ms，

其中包括密文的发送与接收时间 0.874 ms。与

SEAL 库和 OpenFHE 库在相同参数设置下的实现

相比，本文方案的同态加法运算效率分别提升

4.63 倍和6.79倍，同态乘法的运算效率上分别实现

了4.43倍和 2.95 倍的显著提升。未来的工作将对

软硬件间的密文数据与密钥数据传输方案进行进

一步优化。
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